
93สถืาบันส่งเสริมการสอนวิทยาศาสตร์และเทคโนโลยี

ใบความรู้ที�
12.1

ความฉลาดทางดิจิทัล

 ความฉลาด้ทางด้ิจิัทัล (Digital Intelligence Quotient: DQ) หมายถึงความสามารถเชี้ิงเทคนิค การรับร้้ 
และความสามารถในการควบค่มอารมณ์ขั้ณะที�ปฏิิสัมพันธ์กับผู้้้อ้�นบนโลกออนไลน์ ที�เม้�อหลอมรวมกับค่ณค่า 
ทางจัริยธรรมที�มีในตัวตนแล้ว จัะส่งผู้ลให้บ่คคลนั�นสามารถร้้เท่าทัน รับม้อกับความท้าทาย และด้ำาเนินชีี้วิตในย่ค 
ดิ้จิัทัลได้้อย่างมีประสิทธิภาพ
 นอกเหน้อจัากทักษะพ้�นฐานในการใช้ี้เทคโนโลยีดิ้จิัทัล เช่ี้น การแก้ปัญหาเม้�ออ่ปกรณ์ดิ้จิัทัลไม่สามารถเปิด้ใช้ี้ 
งานได้้ ความสามารถใชี้้ส้�อสังคมออนไลน์ในการส่งและรับข้ั้อความ ร้ปภาพ คลิปวิดี้โอ ความฉลาด้ทางด้ิจิัทัล 
ยังรวมไปถึงการร้้จัักกำาหนด้เวลาการใชี้้งานอ่ปกรณ์ดิ้จิัทัลขั้องตนเองให้เหมาะสม เพ้�อไม่ให้กระทบต่อส่ขั้ภาวะ 
ที�ดี้ การเล้อกใชี้้ถ้อยคำาที�ไม่ก่อให้เกิด้ความเขั้้าใจัผิู้ด้ในการส้�อสารทางด้ิจิัทัล หร้อการจััด้การกับภาวะทางอารมณ์ 
เม้�อเผู้ชิี้ญการกลั�นแกล้งทางออนไลน์จัากผู้้้ไม่ประสงค์ดี้ได้้อย่างเหมาะสม สิ�งเหล่านี�เป็นเพียงส่วนหนึ�งขั้อง 
ความฉลาด้ทางดิ้จิัทัลซึึ่�งเราท่กคนจัำาเป็นต้องฝึ่กฝ่นให้เกิด้ขึั้�นเพ้�อให้การใช้ี้ชีี้วิตในย่คดิ้จิัทัลด้ำาเนินไปได้้อย่างราบร้�น 

ความฉลาดทางดิจิทัลสำาคัญอย่างไร
 การวัด้ระด้ับ DQ เป็นตัวชีี้�วัด้ซึึ่�งถ้กกำาหนด้ขึั้�นเพิ�มเติมจัากตัวชีี้�วัด้ระด้ับความสามารถขั้องบ่คคลในด้้านต่าง ๆ 
ซึึ่�งเป็นที�ร้้จัักกันดี้อย่้แล้ว ได้้แก่ ไอคิว (Intelligence Quotient: IQ) แสด้งระด้ับความสามารถทางสติปัญญา 
และอีคิว (Emotional Quotient: EQ) แสด้งระดั้บความสามารถทางอารมณ์ 
 ในชี้่วงหลายสิบปีที�ผู่้านมา เทคโนโลยีดิ้จิัทัลเริ�มเข้ั้ามามีบทบาทต่อการส้�อสารและการทำางานเฉพาะกล่่ม 
แต่ปัจัจ่ับันเทคโนโลยีดิ้จิัทัลเข้ั้ามามีบทบาทต่อการใชี้้ชีี้วิตประจัำาวันขั้องท่กคน ในท่กด้้านอย่้ตลอด้เวลา DQ 
จึังมีความสำาคัญมากต่อการด้ำารงชีี้วิต 

ความฉลาดทางดิจิทัลกระทบต่อสังคมองค์รวมอย่างไร
 จัากรายงานการศึกษาผู้ลกระทบขั้องความฉลาด้ทางด้ิจิัทัลในเยาวชี้นอาย่ระหว่าง 8 ถึง 12 ปี เม้�อ 
ปี พ.ศ. 2561 พบว่ามีเยาวชี้นจัำานวนมากกว่าครึ�งหนึ�งที�เคยประสบกับผู้ลกระทบจัากการเข้ั้าถึงและใช้ี้งานโลก 
ออนไลน์ ตัวอย่างขั้องผู้ลกระทบเหล่านี� เช่ี้น การใชี้้งานอ่ปกรณ์ออนไลน์นานเกินไปจันถึงขัั้�นเสพติด้อ่ปกรณ์ 
ดิ้จิัทัล การถ้กระรานทางออนไลน์ หร้อการถ้กแอบอ้างเอาตัวตนหร้อช้ี้�อขั้องตนเองไปใช้ี้ในทางที�ก่อให้เกิด้ความ 
เสียหาย โด้ยสิ�งต่าง ๆ เหล่านี�จัะส่งผู้ลให้เกิด้ความกังวลใจั และความกด้ด้ันทางอารมณ์และความคิด้ การศึกษา 
ยังแสด้งให้เห็นว่าผู้ลกระทบด้ังกล่าวจัะเกิด้ขึั้�นกับเยาวชี้นในประเทศที�กำาลังพัฒนามากกว่าเยาวชี้นในประเทศ 
ที�พัฒนาแล้ว ซึึ่�งเป็นผู้ลเสียต่อการด้ำาเนินชีี้วิตในระยะยาวต่อไปได้้
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 ระบบการศึกษาที�ผู่้านมายังไม่มีระบบหร้อมาตรฐานที�ดี้ในการเตรียมเยาวชี้นให้พร้อมสำาหรับการใช้ี้ชีี้วิตในโลก 
ดิ้จิัทัล ทำาให้ผู้้้เกี�ยวข้ั้อง ผู้้้ปกครอง หร้อเยาวชี้นที�มีความตระหนักในเร้�องนี�ไม่สามารถหาแหล่งข้ั้อม้ลและความ 
ช่ี้วยเหล้อได้้โด้ยง่าย จัำาเป็นต้องขั้วนขั้วายด้้วยตนเองเพ้�อให้ได้้มาซึึ่�งแนวทางที�เหมาะสมและปลอด้ภัยในการปฏิิบัติ 
ตนเม้�อต้องใช้ี้ชีี้วิตอย่้บนโลกออนไลน์ 
 หากมองผู้ลกระทบต่อสังคมในภาพรวมแล้ว สิ�งที�เห็นได้้ชัี้ด้จัากผู้ลการศึกษา ค้อ การใช้ี้งานส้�อสังคมออนไลน์ 
โด้ยเยาวชี้นที�ยังไม่มีความพร้อมต่อชีี้วิตดิ้จิัทัลนี�จัะทำาให้ข่ั้าวปลอมที�ถ้กเผู้ยแพร่ผู่้านส้�อออนไลน์เพิ�มขึั้�นอย่างมี 
นัยสำาคัญ 
 ดั้งนั�นการลด้หร้อหลีกเลี�ยงผู้ลกระทบเหล่านี�เป็นหน้าที�ขั้องผู้้้เกี�ยวข้ั้องท่กฝ่่าย เช่ี้น ผู้้้ปกครอง คร้ อาจัารย์ 
ผู้้้รักษากฎหมาย ส้�อมวลชี้นท่กแขั้นง รวมไปถึงหน่วยงานขั้องรัฐที�มีหน้าที�ในการพัฒนาสังคม ความฉลาด้ทางด้ิจิัทัล 
ประกอบด้้วยทักษะ 8 ด้้าน ซึ่ึ�งเป็นความสามารถในการใช้ี้เทคโนโลยีดิ้จิัทัลและส้�อในร้ปแบบที�ปลอด้ภัย มีความ 
รับผิู้ด้ชี้อบและจัริยธรรม ดั้งนี� 

ทักษะการรักษา
อัตลักษณ์ทางดิจิทัล

ทักษะการคิด
อย่างมีวิจารณญาณ

ทักษะการจัดการ
ข้อมูลส่วนตัว

ทักษะการบริหาร
จัดการร่องรอยดิจิทัล

ทักษะการจัดสรร
เวลาหน้าจอ

ทักษะการรับมือ
การระรานออนไลน์

ทักษะการจัดการความมั�นคง
ปลอดภัยในโลกออนไลน์

ทักษะการใช้เทคโนโลยี
อย่างมีจริยธรรม

 1. ทักษะการรักษาอัตลักษณ์ทางดิจิทัล (digital citizen identity)
  โด้ยปกติแล้วบ่คคลหนึ�งจัะมีตัวตนที�ผู้้้อ้�นร้้จัักอย่้ในโลกแห่งความเป็นจัริงอย่้แล้ว เช่ี้น เราช้ี้�ออะไร 
มีลักษณะนิสัย พฤติกรรมอย่างไร เพ้�อนหร้อคนร้้จัักก็จัะเข้ั้าใจัถึงสิ�งเหล่านี�เป็นอย่างดี้ แต่เม้�อเริ�มเข้ั้าใช้ี้งานโลกดิ้จิัทัล 
เพ้�อการส้�อสารปฏิิสัมพันธ์กับผู้้้อ้�นไม่ว่าจัะเป็นแพลตฟอร์มใด้ เราจัะต้องมีการลงทะเบียนสร้างช้ี้�อผู้้้ใช้ี้ ซึึ่�งถ้อได้้ว่าเป็น 
ตัวตนเสม้อนขั้องเราขึั้�นก่อนเสมอ จัากนั�นเราจึังใช้ี้ตัวตนเสม้อนนี�ในการพ้ด้ค่ย แสด้งความคิด้เห็นต่าง ๆ กับบ่คคลอ้�น 
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นี�ก็ค้ออัตลักษณ์ทางดิ้จิัทัลขั้องเรานั�นเอง โด้ยผู้้้ที�เราติด้ต่อส้�อสารด้้วยจัะเพียงมองเห็นตัวตนเสม้อนในโลกดิ้จิัทัล 
ขั้องเราเท่านั�น เช่ี้น เน้�อหา ร้ปภาพ คลิปวีดิ้โอ และสิ�งต่าง ๆ ที�เราโพสต์หร้อแชี้ร์ลงไปในโลกดิ้จิัทัล 
 เราท่กคนควรตระหนักว่าตัวตนเสม้อนในโลกด้ิจิัทัลนั�น เป็นอีกตัวตนหนึ�งที�ไม่ใช่ี้ตัวตนในโลกแห่งความ 
เป็นจัริง สิ�งสำาคัญค้อเราควรสร้างให้ตัวตนในโลกด้ิจิัทัลนี� มีความใกล้เคียงหร้อเหม้อนกับตัวตนในโลกจัริงให้มากที�ส่ด้ 
เพ้�อเป็นการสร้างให้เกิด้บ้รณภาพ (integrity) ในตัวตนต่าง ๆ ขั้องเรา อันจัะเป็นการวางกรอบการกระทำาในโลก 
ออนไลน์ขั้องตนเอง ทำาให้ต้องใช้ี้วิจัารณญาณในการรับส่งข่ั้าวสารและแสด้งความคิด้เห็นอย่างเห็นอกเห็นใจัผู้้้ร่วม 
ใช้ี้งาน และรับผิู้ด้ชี้อบต่อการกระทำา ไม่กระทำาผิู้ด้กฎหมายและจัริยธรรม เชี้่น การละเมิด้ลิขั้สิทธิ� การกลั�นแกล้ง 
หร้อการใช้ี้วาจัาที�สร้างความเกลียด้ชัี้งต่อผู้้้อ้�น หร้อการสร้างและส่งต่อข่ั้าวปลอม
 อัตลักษณ์ทางดิ้จิัทัลยังมีขั้อบเขั้ตที�กว้างกว่าอัตลักษณ์ในโลกจัริง ทั�งนี�เน้�องจัากโลกดิ้จิัทัลทำางานอย่้บน 
อินเทอร์เน็ต ซึ่ึ�งครอบคล่มไปทั�วโลก ดั้งนั�นใครก็ตามที�เข้ั้าถึงแพล็ตฟอร์มที�เราใช้ี้งานอย่้ ก็จัะสามารถเห็นหร้อเข้ั้าถึง 
เน้�อหาขั้องเรา รวมถึงอัตลักษณ์หร้อตัวตนขั้องเราได้้ด้้วย ความเขั้้าใจัประการนี�จัะทำาให้เราต้องคำานึงถึงความแตกต่าง 
ระหว่างความเช้ี้�อในแต่ละสังคมหร้อวัฒนธรรมด้้วย 
 2. ทักษะการจัดการข้อมูลส่วนตัว (privacy management)
  การจััด้การข้ั้อม้ลส่วนตัว หมายถึง การที�เราสามารถใช้ี้งานอ่ปกรณ์ดิ้จิัทัลให้เกิด้ประโยชี้น์โด้ยไม่มี 
ผู้ลกระทบต่อความเป็นส่วนตัวขั้องตนเองและผู้้้อ้�น เราต้องใช้ี้วิจัารณญาณในการรักษาความลับขั้องข้ั้อม้ลตนเอง 
ในส้�อสังคมออนไลน์ ตัด้สินใจัได้้ว่าข้ั้อม้ลใด้สามารถเผู้ยแพร่เป็นสาธารณะได้้โด้ยไม่มีผู้ลเสียต่อตนเอง ข้ั้อม้ลใด้จัำาเป็น 
ต้องเก็บเป็นความลับ ทั�งนี�เพ้�อป้องกันผู้้้ไม่ประสงค์ดี้นำาข้ั้อม้ลส่วนตัวขั้องเราไปใช้ี้ในทางที�ผิู้ด้กฎหมาย โด้ยต้องร้้จััก 
ใช้ี้เคร้�องม้อเพ้�อป้องกันข้ั้อม้ลส่วนตัวขั้องตนเองได้้เป็นอย่างดี้ เช่ี้น ถ้ามีการใช้ี้งานเคร้�องคอมพิวเตอร์สาธารณะ 
หร้ออ่ปกรณ์ดิ้จิัทัลขั้องคนอ้�น จัะต้องลบข้ั้อม้ลประวัติการส้บค้น ลบข้ั้อม้ลการทำาธ่รกรรมซ้ึ่�อขั้ายออนไลน์ และออกจัาก 
ระบบบริการทั�งหมด้หลังจัากเสร็จัสิ�นการทำางาน
 นอกเหน้อจัากการปกป้องข้ั้อม้ลส่วนตัวขั้องตนเองแล้ว การเคารพในขั้้อม้ลส่วนตัวขั้องบ่คคลอ้�นก็เป็น 
สิ�งสำาคัญต่อการใช้ี้ชีี้วิตร่วมกับผู้้้อ้�นอย่างมีความส่ขั้ในโลกออนไลน์ ตัวอย่างเช่ี้น เพ้�อนเปิด้อีเมลที�อ่านค้างไว้บน 
หน้าจัอขั้ณะล่กไปทำาธ่ระ ถ้าเราเดิ้นผู่้านก็ไม่ควรอ่าน 
 3. ทักษะการคิดอย่างมีวิจารณญาณ (critical thinking)
  การใชี้้งานหร้อทำางานกับส้�อต่าง ๆ บนโลกออนไลน์ จัำาเป็นต้องมีทักษะการคิด้อย่างมีวิจัารณญาณ 
ที�สามารถตัด้สินได้้ว่าข้ั้อม้ลหร้อส้�อใด้เป็นเร้�องจัริงหร้อเท็จั ควรเช้ี้�อหร้อทำาตามหร้อไม่ ใช้ี้การคิด้เชี้ิงเหต่และผู้ล 
วิเคราะห์ว่าข้ั้อม้ลใด้มีประโยชี้น์ สามารถร้้เท่าทันส้�อ วิเคราะห์และประเมินข้ั้อม้ลจัากแหล่งข้ั้อม้ลที�หลากหลายได้้ 
เข้ั้าใจัร้ปแบบการหลอกลวงต่าง ๆ ในส้�อดิ้จิัทัล เช่ี้น ข่ั้าวปลอม เว็บไซึ่ต์ปลอม ภาพตัด้ต่อ ข้ั้อม้ลเท็จั สามารถ 
แยกแยะและประเมินข้ั้อม้ลที�ค้นหามาได้้ว่ามีความน่าเช้ี้�อถ้อเพียงใด้ และไม่ส่งต่อหร้อแชี้ร์ข้ั้อม้ลที�เป็นเท็จั หร้อ 
ไม่แน่ใจัว่าเป็นจัริง เพ้�อไม่ก่อความต้�นตระหนกขึั้�นในสังคมหร้อสร้างความรำาคาญให้ผู้้้อ้�น
 ทักษะในขั้ั�นถัด้มาค้อการใช้ี้ข้ั้อม้ลความร้้ที�ผู่้านการวิเคราะห์แล้วนี� นำามาต่อยอด้เพ้�อสังเคราะห์หร้อ 
สร้างเป็นเน้�อหาหร้อส้�อขั้องตนเองได้้ โด้ยอาจัต้องอาศัยพ้�นฐานแนวคิด้ด้้านวิทยาการคำานวณ การโปรแกรม หร้อการ 
ออกแบบด้ิจิัทัลต่าง ๆ นอกเหน้อจัากนี� ในขัั้�นที�ส้งขึั้�นไปจัะเป็นการใชี้้ทฤษฎีทางสถิติและปัญญาประด้ิษฐ์ (AI) 
มาใช้ี้ในการจััด้การข้ั้อม้ลขั้นาด้ใหญ่ (big data) หร้อเพ้�อสร้างโมเด้ลทางคณิตศาสตร์ขั้องปัญหาที�สนใจั และใช้ี้ 
ในการเรียนร้้ขั้องเคร้�องจัักร (machine learning) ได้้ต่อไป 
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 4. ทักษะการจัดสรรเวลาหน้าจอ (screen time management) 
  เป็นที�ทราบกันดี้ว่าส่ขั้ภาพที�ดี้จัะสัมพันธ์กับการเคล้�อนไหวร่างกายอย่างสมำาเสมอ ไม่นั�งนิ�งหร้อ 
ไม่เคล้�อนไหวเป็นเวลานาน ผู้้้เริ�มใช้ี้งานอ่ปกรณ์ดิ้จิัทัลส่วนใหญ่จัะไม่ได้้ตระหนักถึงข้ั้อเท็จัจัริงนี� และมีการนั�งหร้อ 
อย่้นิ�ง ๆ ขั้ณะใชี้้งานนานจันล้มที�จัะเปลี�ยนอิริยาบถบ่อย ๆ บางคนถึงขัั้�นเสพติด้การใชี้้งานอ่ปกรณ์เหล่านี�เพ้�อเข้ั้าถึง 
ส้�อสังคมออนไลน์ ท่กคนควรฝึ่กให้ร้้จัักควบค่มตนเอง สามารถจัำากัด้เวลาการใช้ี้งานในแต่ละครั�ง รวมถึงใช้ี้อ่ปกรณ์ 
เหล่านี�เพ้�อวัตถ่ประสงค์หลักที�ก่อให้เกิด้ประโยชี้น์ ไม่ใช้ี้ติด้ต่อกันเป็นเวลานานเกินไป ควรตระหนักถึงผู้ลกระทบ 
ต่อส่ขั้ภาพและความสัมพันธ์กับผู้้้อ้�นในโลกขั้องความเป็นจัริง 
 การเรียนร้้ถึงเคร้�องม้อหร้อโปรแกรมที�สามารถตั�งเวลาเต้อนเม้�อมีการใช้ี้งานนานเกินระยะเวลาที�กำาหนด้ 
จัะช่ี้วยให้สามารถควบค่มตนเองได้้ดี้ขึั้�น 
 5. ทักษะการรับมือการระรานออนไลน์ (cyberbullying management)
  ผู้้้คนที�ใช้ี้งานโลกดิ้จิัทัลมีเป็นจัำานวนมาก อาจัมีผู้้้ไม่ประสงค์ดี้หร้อเข้ั้ามาใช้ี้งานอินเทอร์เน็ตเพ้�อ 
หลอกลวงหร้อหาผู้ลประโยชี้น์ให้กับตนเองโด้ยไม่ได้้คำานึงถึงผู้ลกระทบที�จัะเกิด้ขึั้�นกับผู้้้อ้�น หร้อในกล่่มเพ้�อน 
อาจัมีการหยอกล้อกันร่นแรงถึงขัั้�นที�จััด้เป็นการกลั�นแกล้งกัน เช่ี้น การว่าร้าย ใส่ความ ข่้ั้ทำาร้ายหร้อใช้ี้ถ้อยคำา 
หยาบคาย การค่กคามทางเพศผู่้านส้�อออนไลน์ การแอบอ้างตัวตนขั้องผู้้้อ้�น การแบล็กเมล การหลอกลวง 
การสร้างกล่่มในโซึ่เชี้ียลเพ้�อโจัมตีโด้ยเฉพาะ โด้ยผู้้้กลั�นแกล้งอาจัจัะเป็นเพ้�อนร่วมชัี้�น คนร้้จัักในส้�อสังคมออนไลน์ 
หร้ออาจัจัะเป็นคนแปลกหน้าก็ได้้ แต่ส่วนใหญ่ผู้้้ที�กระทำาจัะร้้จัักผู้้้ที�ถ้กกลั�นแกล้ง ผู้้้ใช้ี้งานโลกออนไลน์ต้องรับทราบ 
ถึงความเสี�ยงที�อาจัเกิด้ขึั้�นจัากส้�อสังคมออนไลน์ ความผิู้ด้ทางกฎหมาย รวมถึงผู้ลกระทบทั�งทางส่ขั้ภาพและจิัตใจั 
ซึึ่�งอาจัเกิด้ขึั้�นได้้กับทั�งตัวผู้้้ก่อเหต่ ผู้้้ที�ได้้รับผู้ลกระทบโด้ยตรง หร้อบ่คคลอ้�นที�เกี�ยวข้ั้อง 
 นอกจัากนี�ท่กคนควรได้้รับคำาแนะนำาวิธีการรับม้อกับเหต่การณ์ความไม่ปลอด้ภัยจัากการใช้ี้งานโลกดิ้จิัทัล 
เหล่านี� ทั�งวิธีการสังเกตว่าสถานการณ์ใด้ที�จัะนำาไปส่้ความไม่ปลอด้ภัย เพ้�อจัะได้้หลีกเลี�ยงได้้ทันท่วงที การระมัด้ระวัง 
ไม่ให้ตกเป็นเหย้�อ วิธีการแก้ไขั้ถ้าสถานการณ์ความไม่ปลอด้ภัยได้้เกิด้ขึั้�นกับตนเอง โด้ยความสามารถเหล่านี�จัะเป็น 
ประโยชี้น์ในการให้ความช่ี้วยเหล้อผู้้้อ้�นได้้อีกด้้วย 
 6. ทักษะการบริหารจัดการร่องรอยดิจิทัล (digital footprints)
  ธรรมชี้าติขั้องการใชี้้งานโลกดิ้จิัทัลที�ท่กคนควรตระหนัก ค้อ ร่องรอยดิ้จิัทัล (digital footprint) 
ซึึ่�งหมายถึงประวัติขั้องการกระทำาที�เกิด้ขึั้�นจัากช้ี้�อบัญชีี้ขั้องเรา อาจัถ้กบันทึกไว้ได้้ทั�งหมด้เปรียบเสม้อนกับเป็น 
รอยเท้าเม้�อเราเดิ้นทางไปในที�ต่าง ๆ ส่งผู้ลให้ขัั้�นตอนการกระทำาบนโลกออนไลน์ขั้องเราอาจัถ้กส้บค้นกลับค้นได้้ 
ตัวอย่างขั้องร่องรอยเหล่านี� เช่ี้น ประวัติการเข้ั้าใช้ี้งานระบบต่าง ๆ ข้ั้อม้ลหร้อร้ปภาพที�โพสต์ลงในส้�อสังคมออนไลน์ 
ประวัติการสั�งซ้ึ่�อสินค้า เราจัะต้องระลึกไว้เสมอว่าร่องรอยเหล่านี�มีโอกาสที�จัะถ้กเก็บไว้อย่างถาวรในอินเทอร์เน็ต 
นั�นหมายความว่า แม้เราจัะลบข้ั้อม้ล ร้ปภาพ หร้อโพสต์ต้นฉบับออกไปแล้วก็ตาม แต่ก็ยังอาจัจัะมีการถ้กทำาสำาเนา 
เก็บไว้ที�ใด้ที�หนึ�งด้้วยบ่คคลอ้�นก็ได้้ ถ้าหากเป็นโพสต์ที�มีผู้้้สนใจัมาก ก็อาจัจัะถ้กส่งต่อกันไปจันเป็นกระแส (viral) 
ได้้ ซึึ่�งอาจัก่อให้เกิด้ความเสียหายกับทั�งตัวเราเอง หร้อแม้แต่องค์กรที�เราทำางานด้้วย จัากหลักความจัริงขั้อง 
ร่องรอยทางดิ้จิัทัลนี�ส่งผู้ลให้เราต้องระมัด้ระวังและใช้ี้วิจัารณญาณอย่างรอบคอบ รวมถึงมีความยับยั�งชัี้�งใจัก่อนที� 
จัะโพสต์ หร้อตอบโต้สิ�งใด้ผู่้านโลกดิ้จิัทัล นอกจัากนี� เยาวชี้นควรได้้รับร้้ถึงวิธีการตอบสนองหากร่องรอยดิ้จิัทัล 
ขั้องตนเองถ้กนำาไปใช้ี้ในทางไม่ดี้ จันก่อให้เกิด้ผู้ลกระทบขึั้�นมา เพ้�อลด้แรงกด้ดั้นจัากสังคมและความเครียด้ต่อ 
ตนเอง
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 นอกจัากนี�การใช้ี้งานอ่ปกรณ์คอมพิวเตอร์หร้อโทรศัพท์ม้อถ้อขั้องผู้้้อ้�น รวมถึงการใช้ี้งานไวไฟ (wi-fi) 
สาธารณะ หากละเลย ไม่ลบรหัสผู่้าน หร้อประวัติการใช้ี้งาน จัะทำาให้ผู้้้อ้�นสามารถสวมสิทธิ� ขั้โมยตัวตนบนโลก 
ออนไลน์ และเข้ั้าถึงข้ั้อม้ลส่วนบ่คคลขั้องเราได้้อย่างง่ายด้าย
 7. ทักษะการจัดการความมั�นคงปลอดภัยในโลกออนไลน์ (Cybersecurity Management)
  การจััด้การความมั�นคงปลอด้ภัยในโลกออนไลน์ หมายถึง การที�เราสามารถใช้ี้งานอ่ปกรณ์ดิ้จิัทัล 
เพ้�อประมวลผู้ลข้ั้อม้ลได้้อย่างถ้กต้อง ถึงแม้จัะมีความพยายามในการค่กคามจัากผู้้้ไม่ประสงค์ดี้ ก็จัะไม่ก่อให้เกิด้ 
ความเสียหายต่อทั�งระบบและข้ั้อม้ลส่วนตัวขั้องเรา การค่กคามเหล่านี� เช่ี้น การลักลอบใช้ี้บัญชีี้ การดั้กฟัง 
การเปลี�ยนแปลงข้ั้อม้ลเน้�อหาที�มีการส่งผู่้านระหว่างอ่ปกรณ์ การทำาให้ระบบไม่สามารถให้บริการผู้้้ใช้ี้ได้้เว็บไซึ่ต์ปลอม 
เพ้�อหลอกลวงข้ั้อม้ลส่วนตัวที�เป็นความลับโด้ยมิจัฉาชีี้พ 
 หลักการพ้�นฐานที�ใช้ี้ป้องกันการค่กคามต่อข้ั้อม้ลที�เป็นความลับเหล่านี� มักจัะเป็นการเข้ั้ารหัสข้ั้อม้ล 
หร้อการย้นยันตัวตนผู้้้ใช้ี้ด้้วยรหัสผู่้าน เราควรตระหนักในความสำาคัญขั้องรหัสผู่้านที�ดี้ และการกำาหนด้รหัสผู่้าน 
ให้มีความแข็ั้งแรง เช่ี้น ไม่ใช้ี้ช้ี้�อหร้อคำาที�ร้้จัักกันดี้ ไม่ใช้ี้ตัวเลขั้ที�เกี�ยวข้ั้องกับข้ั้อม้ลส่วนตัว รหัสผู่้านควรมีความยาว 
พอสมควรเพ้�อป้องกันการคาด้เด้ารหัสผู่้านได้้ง่าย ไม่ใช้ี้รหัสผู่้านเดี้ยวกันสำาหรับหลาย ๆ ระบบ การเก็บรหัสผู่้าน 
ให้เป็นความลับก็เป็นสิ�งจัำาเป็น รวมถึงการร้้จัักเล้อกโปรแกรมหร้อวิธีการที�ช่ี้วยลด้ความเสี�ยงจัากภัยค่กคามอ้�น ๆ 
เช่ี้น โปรแกรมป้องกันไวรัส และการสำารองข้ั้อม้ลที�สำาคัญไว้บนระบบคลาวด์้ 
 8. ทักษะการใช้เทคโนโลยีอย่างมีจริยธรรม (digital empathy)
  การใช้ี้งานเทคโนโลยีอย่างมีจัริยธรรม มีความหมายครอบคล่มหลายประเด็้น ซึึ่�งรวมไปถึงการเอาใจัใส่ 
ต่อความร้้สึกขั้องผู้้้อ้�นเม้�อมีการส้�อสารกันในโลกออนไลน์ ทั�งนี�เน้�องจัากการส้�อสารผู่้านโลกดิ้จิัทัลนั�นมีความแตกต่าง 
จัากการส้�อสารในโลกจัริง ทั�งจัากสภาพที�ค่้ส้�อสารไม่ได้้เห็นหน้ากัน และยังอาจัจัะไม่ได้้ส้�อสารโต้ตอบกันแบบทันที 
ทันใด้ ต้องส่งข้ั้อความไปรอไว้ก่อน จันกว่าผู้้้รับข้ั้อความจัะมีเวลาว่างมาอ่านและตอบข้ั้อความได้้ บางครั�งถ้อยคำา 
ที�โพสต์ก็ยังอาจัถ้กตีความหมายได้้หลายอย่างแตกต่างกันไป ขึั้�นอย่้กับอารมณ์และสภาพทางจัิตใจัขั้องผู้้้รับส้�อ 
ในขั้ณะนั�น เราจึังควรระมัด้ระวังว่าข้ั้อความที�เราโพสต์อาจัไปกระทบกับความร้้สึกขั้องผู้้้อ้�นได้้โด้ยที�เราไม่ได้้ตั�งใจั 
จึังควรพิจัารณาถึงปัจัจััยหลาย ๆ ด้้าน ที�อาจัส่งผู้ลต่อความร้้สึกขั้องผู้้้รับส้�อ ก่อนที�จัะโพสต์สิ�งใด้ลงในโลกออนไลน์ 
 นอกจัากที�ผู้้้ใช้ี้งานโลกออนไลน์ต้องมีความใส่ใจัต่อความร้้สึกขั้องค่้ส้�อสารแล้ว ยังจัะต้องมีความสามารถ 
ในการรับร้้และควบค่มการเปลี�ยนแปลงทางอารมณ์ขั้องตนเองได้้อย่างรวด้เร็ว เพ้�อที�จัะตัด้สินใจัเล้อกวิธีการที�ดี้ 
ในการตอบสนองต่อค่้ส้�อสาร เช่ี้น เม้�อได้้รับข้ั้อม้ลบางอย่างที�อาจัก่อให้เกิด้ความไม่พอใจัขึั้�น ควรต้องรับร้้ได้้ว่าเรามี 
อารมณ์ที�ไม่ปกติ ไม่เห็นด้้วย หร้อไม่พอใจักับข้ั้อม้ลดั้งกล่าว ควรตั�งสติ พิจัารณาว่ามีทางเล้อกใด้บ้างที�จัะสนองตอบ 
ต่อข้ั้อม้ลนั�น แล้วสามารถปรับให้เหมาะสมต่อการด้ำาเนินการต่อไป เพ้�อไม่ให้เกิด้ผู้ลเสียหร้อการกระทบกระทั�ง 
หร้อทำาร้ายจิัตใจัระหว่างกัน สิ�งสำาคัญที�ส่ด้ ค้อ ปฏิิบัติต่อคนอ้�นอย่างเดี้ยวกันกับที�เราอยากได้้รับการปฏิิบัติแบบนั�น 
จัากคนอ้�นในการส้�อสารออนไลน์ เราจัะต้องพยายามทำาความเข้ั้าใจัความร้้สึกหร้อความต้องการที�ผู้้้อ้�นส้�อสารออกมา 
ให้ถ้กต้องที�ส่ด้ รวมถึงส้�อสารด้้วยเน้�อหาหร้อข้ั้อความที�มีความเมตตา อ่อนโยน เห็นอกเห็นใจัเพ้�อคลี�คลายสถานการณ์
ที�เลวร้ายให้ดี้ขึั้�น อีกทั�งยังควรให้ความช่ี้วยเหล้อผู้้้อ้�น
 จัะเห็นว่าความฉลาด้ดิ้จิัทัลเป็นทักษะที�สำาคัญสำาหรับนักเรียน เยาวชี้น และบ่คคลทั�วไปในการส้�อสารในโลก 
ออนไลน์เป็นอย่างยิ�ง หากเยาวชี้นมีทักษะและความสามารถทั�ง 8 ประการ จัะส่งผู้ลให้เกิด้ความสามารถในการใช้ี้ 
อินเทอร์เน็ตเพ้�อการบริหารจััด้การ ควบค่ม กำากับตนเอง ร้้ผิู้ด้ ร้้ถ้ก และร้้เท่าทัน เป็นบรรทัด้ฐานในการใช้ี้เทคโนโลยี 
ดิ้จิัทัลอย่างเหมาะสม ชี้าญฉลาด้ และปลอด้ภัย


